
Для финансовых организаций



О продукте

Цифровое Пространство 
Безопасности – продукт 
компании АЭРОДИСК,
комплексно решающий задачи 
интеграторов и заказчиков в сфере 
информационной безопасности 



ДЛЯ ИНТЕГРАТОРОВ

Поможем провести аттестацию объектов ИТ-
инфраструктуры для заказчиков 
Сможем проконсультировать по вопросам 
соответствия объектов заказчика требованиям ИБ
При необходимости совместно с вашими 
специалистами поможем спроектировать 
защищенный контур ИТ- инфраструктуры

ДЛЯ ЗАКАЗЧИКОВ

Поможем спроектировать ИТ-инфраструктуру в 
соответствии с требованиями законодательства 
ИБ в рамках поставок СХД и систем 
виртуализации АЭРОДИСК
Проведем аттестацию объектов информатизации

Для кого?



Шаг 1 Шаг 2 Шаг3

Шаг 6Шаг 5Шаг 4

Определение 
требований 
регуляторов

Аудит ИБ Проектирование 
защищенного контура 

сети организации

Аттестация по 
требованиям безопасности 

информации

Разработка ОРД
в области ИБ

Организация поставки 
и внедрения 

оборудования

Как работает ЦПБ?



Глубоко погружаемся 
в проблему клиента

Пунктуальные и берем 
на себя ответственность

Комплексно подходим 
к вопросам ИБ

Отлично понимаем 
специфику 

отечественного рынка

Имеем все необходимые 
сертификаты и лицензии 

Почему мы?



Оценка соответствия по ОУД4
 Анализируем программную, проектную и тестовую документацию 

на программное обеспечение, в том числе исходный код;
 Оцениваем соответствие:

• задания по безопасности;
• проектной документации;
• руководств;
• документации поддержки жизненного цикла;
• тестовой документации;

Наши услуги



Оценка соответствия по ОУД4
 Анализируем уязвимости:

• по общедоступным источникам;
• проводим независимый анализ уязвимостей;
• выполняем тестирование на проникновение;

 Составляем отчет на соответствие требованиям ГОСТ Р ИСО/МЭК 
15408-3-2013;

 Помогаем устранить выявленные несоответствия и разрабатываем 
необходимые документы.

Наши услуги



В соответствии с 
требованиями 683-П

В соответствии с 
требованиями 757-П

В соответствии с 
требованиями 719-П

Прикладное ПО АС и приложения, 
распространяемые кредитной 
организацией клиентам для 
совершения действий в целях 
осуществления банковских операций

Прикладное ПО АС и приложения, 
распространяемые НФО своим 
клиентам для совершения действий в 
целях осуществления финансовых 
операций

Прикладное ПО АС и приложения, 
распространяемые клиентам 
операторов по переводу денежных 
средств для совершения действий, 
непосредственно связанных с 
осуществлением переводов 
денежных средств

ПО, обрабатывающее защищаемую 
информацию на участках, 
используемых для приема 
электронных сообщений к 
исполнению в АС и приложениях с 
использованием сети «Интернет»

ПО, обрабатывающее защищаемую 
информацию при приеме 
электронных сообщений к 
исполнению в АС и приложениях с 
использованием сети «Интернет»

ПО, эксплуатируемое на участках, 
используемых для приема 
документов, связанных с 
осуществлением переводов 
денежных средств, составленных в 
электронном виде (электронных 
сообщений), к исполнению в АС и 
приложениях с использованием сети 
«Интернет»

Кто должен соответствовать ОУД4 
и что подлежит оценке? 

Кто? Что оцениваем?

кредитные финансовые 
организации (Положение Банка 
России 683-П);

некредитные финансовые 
организации, реализующие 
усиленный и стандартный 
уровень защиты информации 
(Положение Банка России 757-П);

операторы по переводу денежных 
средств, банковских платежных 
агентов (субагентов), операторы 
услуг информационного обмена, 
операторы услуг платежной 
инфраструктуры, реализующих 
усиленный и стандартный уровни 
защиты информации Положение 
Банка России 719-П).



Оценка соответствия по ГОСТ Р 57580

 Собираем действующую документацию, информацию об ИТ-инфраструктуре, 
ее составе, функциональных возможностях и используемых средствах защиты 
информации;

 Определяем неоцениваемые области оценки соответствия ЗИ;
 Определяем перечень необходимых свидетельств;
 Выполняем документальную проверку соответствия;
 Проводим интервьюирование работников;
 Осуществляем проверку фактической реализации процессов по ГОСТ Р 

57580.1;
 Составляем отчет о соответствии требованиям ГОСТ Р 57580.2.

Наши услуги



 кредитные организации;
 операционные центры;
 платежные клиринговые центры;
 операторы услуг информационного обмена;
 банковские платежные агенты (субагенты);
 операторы услуг платежной инфраструктуры;
 поставщики платежных приложений;
 операторы платежной системы;
 некредитные финансовые организации:
 специализированные депозитарии 

инвестиционных фондов, паевых 
инвестиционных фондов и негосударственных 
пенсионных фондов;

Кто должен соответствовать 
ГОСТ Р 57580.1 ? 

 клиринговые организации;
 организаторы торговли;
 страховые организации;
 негосударственные пенсионные фонды, 

осуществляющие деятельность по обязательному 
пенсионному страхованию;

 негосударственные пенсионные фонды, 
осуществляющие деятельность по негосударственному 
пенсионному обеспечению;

 репозитарии;
 брокеры;
 дилеры;
 депозитарии;
 регистраторы;
 управляющие компании.



Инструментальный анализ защищенности сетевой инфраструктуры, веб и мобильных приложений
 Проанализируем защищенность объекта оценки (сетевая инфраструктура, веб приложение, мобильное 

приложение и т.д.);
 Проанализируем исходный код;
 Протестируем на проникновение;
 Протестируем средства защиты информации;
 Проанализируем угрозы с помощью методов социальной инженерии;
 Проанализируем на уязвимости c помощью методологии Red Team;
 Разработаем технический отчет с описанием текущего уровня защищенности, уязвимостей и 

рекомендациями.

Техническая поддержка внедренных СЗИ

Окажем услуги службы технической поддержки на внедренные средства защиты информации. Техническая 
поддержка имеет несколько уровней и предоставляется в соответствии с соглашением об уровне услуг (SLA).

Наши услуги



Лицензия ФСТЭК 
России на деятельность 
по технической защите 
конфиденциальной 
информации № 3957 от 
20.08.2021 г.

Лицензия ФСТЭК России на 
деятельность по разработке 
и производству средств 
защиты конфиденциальной 
информации № 2019 от 
20.08.2021 г.

Лицензия ФСБ на проведение 
работ, связанных с 
использованием сведений, 
составляющих 
государственную тайну рег. № 
35674 от 15.03.2021 г., 
действительна до 01.11.2023 г. 
Степень секретности 
разрешенных к использованию 
сведений – секретно.

Лицензия Минобороны России 
на проведение работ, 
связанных с созданием 
средств защиты информации 
рег. № 2089 от 12.11.2021 г., 
действительна до 12.11.2026 г.

Лицензия ФСБ на разработку, 
производство, распространение 
шифровальных 
(криптографических) средств, 
информационных систем и 
телекоммуникационных систем, 
рег. № 18688/Н от 11.11.2021 г.

Лицензия ФСТЭК России на 
проведение работ, связанных с 
созданием средств защиты 
информации рег. № 3707 от 
22.04.2022 г., действительна до 
22.04.2027 г.

Лицензии



Спасибо за внимание!

+7 499 280 07 80
aeroinfo@aerodisk.ru
cpb.aerodisk.ru 
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